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CyberSkiller Challenge to Ogolnopolski Konkurs Wiedzy i Praktycznych Umiejetnosci

w Dziedzinie Cyberbezpieczenstwa. Celem konkursu jest szerzenie umiejetnosci i
praktycznej wiedzy o cyberbezpieczenstwie. Obudz w sobie pasje, otwdrz mozliwosci
kariery zawodowej i daj sobie szanse zmierzy¢ sie z innymi. W konkursie wytonimy
najwieksze polskie talenty w tej dziedzinie.

W przeprowadzeniu konkursu zostanie wykorzystana autorska platforma przeznaczona
do edukacji najlepszych specjalistow w dziedzinie cybersecurity, opracowana przez
Profesora Polsko-Japonskiej Akademii Technik Komputerowych w Warszawie - dra
hab. Bogdana Ksiezopolskiego.

Aby umozliwi¢ uczniom rejestracje do konkursu, w pierwszej kolejnosci potrzebna jest
rejestracja placowki. W celu rejestracji szkoty:

e Nalezy wejsc¢ na strone cscs.pl i wybierz przycisk "szkota" w celu rejestracji;

e Wypetni¢ formularz zgtoszeniowy, w ciagu 48 godzin otrzymasz od nas
potwierdzenie rejestracji szkoty;

¢ Po otrzymaniu potwierdzenia szkota zostanie dodana do bazy i uczniowie bedj ja
mogli wybrac¢ podczas rejestraciji;

e Rejestracja dostepna bedzie od do

Link do filmu z instrukcjg dotyczaca rejestracji znajduje sie na stronie cscs.pl w zaktadce
Szczegobty > Instrukcja do platformy CS.

W celu dotarcia do wszystkich uczniéw w szkole warto podjac okreslone dziatania:

e Przekazac informacje o konkursie opiekunom klas, ktorzy poinformujg o nim
uczniow w trakcie lekcji wychowawczej;
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o Wystac poprzez e-dziennik lub email wiadomos¢ o mozliwosci rejestracji i wziecia
udziatu w konkursie;

e Przekaza¢ uczniom Handbook dla ucznia lub informacje o mozliwosci jego
pobrania ze strony cscs.pl.

Wszystkie te dziatania pozwolg na zebranie wiekszego grona uczestnikoéw pierwszego
etapu i wytonienie sposrod nich najlepszej reprezentacji szkoty, ktéra pod
przewodnictwem koordynatora bedzie miata najwieksze szanse na osiggniecie

sukcesu w kolejnych etapach: wojewddzkim i ogélnopolskim




| etap CyberSkiller
Etap szkolny CHALLENGE

Etap szkolny zostanie przeprowadzony w formie asynchronicznej. Opiekun otrzyma
dostep do platformy, za posrednictwem ktorej przeprowadzi pierwszy etap konkursu.

Po zarejestrowaniu szkoty i utworzeniu konta na platformie CyberSkiller zostanie
utworzony kurs, do ktorego nalezy przypisac ucznidw. W kursie uczniowie znajda
materiaty edukacyjne potrzebne do rozwigzania zadan. Przy pomocy kursu zostanie
przeprowadzony pierwszy etap.

Juz w pierwszym etapie uczniowie zmierzg sie z zadaniami praktycznymi. Pierwszy
etap bedzie sie sktadat zaréwno z pytan teoretycznych jak i zadan praktycznych.
Obejmuje on tematyke: Python, Bazy danych, Linux, Sieci, Cyberbezpieczenstwo.

Materiaty edukacyjne do pierwszego etapu beda dostepne na platformie CyberSkiller,
a takze na stronie internetowej CSCS.pl W celu przygotowania swoich uczniéw do
pierwszego etapu nalezy:

e Zapoznac sie z materiatami dotyczacymi zagadnien pierwszego etapu;
¢ Przypomniec¢ uczestnikom o mozliwosci zapoznania sie z materiatami;

e Zorganizowa¢ dodatkowe zajecia, na ktorych uczniowie beda mogli
przeanalizowac i zrozumiec zawarty w nich materiat.

Etap szkolny zostanie przeprowadzony za pomoca platformy CyberSkiller. Opiekun
druzyny decyduje, kiedy i gdzie bedzie mie¢ miejsce. Nalezy pamietaé, o dopasowaniu
terminu do mozliwosci uczniow.

Wyniki pierwszego etapu bedg dostepne na platformie, a uczniowie otrzymajg je takze
drogg mailowa. Trzy osoby z najwiekszg iloscig punktow, stworzg szkolng druzyne,
ktéra wezmie udziat w etapie wojewodzkim.




Il etap CyberSkiller
Etap wojewodzki CHALLENGE

Pierwszy etap pozwolit wytoni¢ reprezentacje szkoty, ktéra wezmie udziat w etapie
wojewodzkim. Teraz nadszedt czas przygotowania do kolejnego wyzwania. Czas
wspotpracy, w ktorym kluczowa staje sie rola koordynatora reprezentac;ji.

W celu przygotowania swojej druzyny nalezy:

e Zapoznac sie z tematyka i materiatami do zadan z etapu wojewodzkiego;

o Zbiera¢ reprezentacje, przygotowac strategie dziatania i rozdzieli¢ zadania
pomiedzy uczestnikow;

o Ustali¢ terminy spotkan, na ktorych uczniowie beda mogli wspolnie przygotowac
sie do reprezentowania szkoty i walke o miejsce w ogolnopolskim finale.

Na tym etapie zadania konkursowe uczniowie beda rozwigzywac wspalnie.
Strategia dziatania, wtasciwe rozdysponowanie zadan, jest réwnie wazne jak sama
wiedza merytoryczna. Nauczyciel przejmie role mentora druzyny.

Drugi etap zostanie przeprowadzony w formie trzydniowej miniligi. Kazdego dnia
druzyna otrzyma zadania do rozwigzania. Bedg one dostepne do rozwigzania przez caty
dzien.

Uwaga - pamietaj, ze nie ma mozliwosci powrotu do zadan z dnia poprzedniego.
Pominiecie zadania z danego dnia wyklucza mozliwos$¢ powrotu.

Etap Il takze zostanie przeprowadzony w formie asynchronicznej, to od organizacji
zadan w druzynie zalezy miejsce i czas ich rozwigzywania

Wyniki zostang przestane cztonkom zespotu na wskazany przez opiekuna adres e-mail,

nie pdzniej niz do czternastu dni od udziatu w tescie. Na stronie cscs.pl opublikowane
zostang wyniki trzech najlepszych szkét z kazdego wojewddztwa. Do etapu finatowego

awansuje tylko jedna najlepsza druzyna z kazdego wojewoddztwa, a takze 4 druzyny

z tzw. "dzika kartg". 20 najlepszych druzyn w kraju zmierzy sie w Wielkim Finale Online
organizowanym w formule CTF.




Il etap CyberSkiller

Ogolnopolski finat CHALLENGE

Przygotowania

Ostatni etap, w ktorym wezmie udziat 20 najlepszych druzyn, odbedzie sie online

w formule CTF. Etap trzeci bedzie polegat na rozwigzaniu zadan praktycznych z zakresu
cyberbezpieczenstwa. Ten etap bedzie testowat praktyczng wiedze uczestnikow. Czas
przed nim najlepiej wykorzysta¢ na zbieranie wiedzy i opracowanie taktyki rozwigzania
konkursowych wyzwan

Kwestie organizacyjne

Etap odbedzie sie w trybie online, wedtug formuty CTF (ang. Capture the Flag). Finat
konkursu zostanie przeprowadzony przy pomocy platformy CyberSkiller i odbedzie sie
rownoczesnie we wszystkich 20 szkotach, ktéore zakwalifikowaty sie do Wielkiego
Finatu. Dalsze szczegdty dotyczace wydarzenia bedg przekazane drogg mailowa po |l
Etapie konkursu. Wspdlnie z uczniami zaplanuj spotkanie organizacyjne druzyny,
ustalcie szczegéty dotyczace spraw technicznych, w razie jakichkolwiek pytan
pozostajemy do dyspozycji.

Konkurs finatowy

Bedzie polegat na rozwigzaniu zadan praktycznych z zakresu cyberbezpieczenstwa za
posrednictwem platformy CyberSkiller. Na rozwigzanie zadan w ramach Etapu
trzeciego kazdy z Zespotow bedzie miat 180 minut.

UVELE

Podczas konkursu finatowego zadania konkursowe uczniowie bedg rozwigzywac
wspolnie. Strategia dziatania, wtasciwe rozdysponowanie zadan, jest rownie wazne jak
sama wiedza merytoryczna. Nauczyciel przejmie role mentora druzyny.

Nagrody

Zwycieska druzyna otrzyma 3 ztote indeksy uprawniajgce do darmowej nauki na
wybranym kierunku na Polsko-Japonskiej Akademii Technik Komputerowych

Druzyny, ktore zajety pierwsze trzy miejsca otrzymajg roczny dostep do platformy
CyberSkiller do wykorzystania w swojej szkole.



